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Allgemeine Geschaftsbedingungen von Netigate

1 Geltungsbereich und Vertragsschluss

(1) Diese Allgemeinen Geschaftsbedingungen (,AGB")
zusammen mit dem Auftragsverarbeitungs-Vertrag (,AVV-
Vertrag") in Anlage 1 hierzu regeln die Rechte und Pflichten
des Kunden (,Kunde") und der_ vertragsschlieBenden
Netigate Unternehmensgesellschaft MNetigate—GmbH
(.Netigate") fur die Nutzung der Cloud basierter Software as
a service-Dienste und zugehorige Prefessional-Consulting
Services von Netigate zur Durchfihrung von Online-
Befragungen (die ,Dienste"). Diese AGB bilden zusammen
mit Anlage 1 und dem Bestellformular (,Bestellformular")
einen rechtsverbindlichen Vertrag (.Vertrag") zwischen
Netigate und dem Kunden. Der Vertrag tritt in Kraft, sobald
eines der folgenden Ereignisse eintritt, je nachdem, welches
fraher eintrifft: (a) die Unterzeichnung des Bestellformulars
durch den Kunden oder (b) die Registrierung eines
Kundenkontos durch den Kunden gemal Ziffer 2.Zwischen
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(2) Es gelten ausschlieBlich die AGB von Netigate.
Entgegenstehende oder von diesen AGB abweichende
Bedingungen des Kunden werden von Netigate nicht
anerkannt, es sei denn, Netigate stimmt ihrer Geltung
ausdrucklich schriftlich oder in Textform zu. Diese AGB
gelten auch dann, wenn Netigate in Kenntnis
entgegenstehender oder von diesen AGB abweichender
Bedingungen des Kunden seine Leistungen an ihn
vorbehaltlos erbringt.

2 Registrierung

(1) Die Nutzung der Dienste von Netigate setzt die
Registrierung eines Kundekontos bei Netigate voraus.
Netigate behalt sich das Recht vor, im Einzelfall die Erstellung
eines Kundenkontos abzulehnen.

(2) Nach erfolgreicher Registrierung eines Netigate
Kundenkontos, erhdlt der Kunde von Netigate eine
Bestatigung in Textform (E-Mail).

3 Abonnements, Preise und Zahlungsbedingungen

(1) Netigate bietet verschiedene Abonnements und Preisva-
rianten fur seine Dienste an.

(2) Alle im Bestellformular angegebenen Gebiihren gelten
wahrend der ersten Vertragslaufzeit unverandert (mit Aus-
nahme von mengenbezogenen Einmalgebuhren (ein-
schlieRlich, aber nicht beschrankt auf SMS-Bundles
und/oder zusatzliche Umfragepakete), Zuschlagen und Ge-
buhren fur Gbermaliige Nutzung, die gemal Absechnitt-Zif-
fer 5(43) erhoben werden). Es wird davon ausgegangen,
dass der/die vom Kunden benannte(n) Administrator(en)
befugt ist/sind, Dienste zu bestellen, die Einmalgebuhren
auslosen und/oder Guthaben verbrauchen kénnen.

(3) Fur nachfolgende Vertragslaufzeiten, werden der Kunde
und Netigate die Preise gemal3 den in dem Bestellformular
vereinbarten Grundsatzen anpassen. Falls in dem Bestell-
formular nichts festgelegt ist, hat Netigate das Recht, die
Preise nach Ablauf der initialen Vertragslaufzeit mit 10% pro
JahrVertragslaufzeit zu erhéhen._Eine solche Preiserho-
hung, kann maximal einmal alle 12 Monate erfolgen.

(4) Falls sich die Kosten fur die Erbringung der zugrunde lie-
genden Leistung von Netigate durch die EinfiUhrung neuer
Vorschriften oder zusatzlicher Verpflichtungen seitens Ne-
tigate, erhdhen, hat Netigate das Recht, die Preise entspre-
chend zu erhdhen. Eine solche Preiserhéhung wird dreiBig
(30) Tage nach Benachrichtigung des Kunden wirksam, falls
der Kunde der verlangten Preiserh6hung nicht innerhalb
der vorgenannten dreiBig (30) Tagen nach Eingang der Be-
nachrichtigung Netigate widersprochen hat. Im Falle eines
Widerspruchs des Kunden verhandeln die Parteien nach
Treu und Glauben, und wenn keine Einigung erzielt werden
kann, werden die neuen Preise von einem Schlichter (von
beiden Parteien zu ernennen) unter Berlcksichtigung des
jeweiligen Marktpreisniveaus festgelegt.

(5) Mit Ausnahme der in diesem Vertrag enthaltenen Best-
immungen hat der Kunde keinen Anspruch auf Rickerstat-
tung oder Ubertragung ungenutzter Teile von im Voraus
bezahlten Gebuhren fur Dienste oder Abonnements (wie
Stunden, Guthaben oder Volumen) wihrend des laufenden
Abonnementzeitraums.

(6) Abweichungen von den Standardpreisen und/oder Zah-
lungsbedingungen von Netigate, sofern diese angeboten
werden, stehen unter dem Vorbehalt der rechtzeitigen Zah-
lung der Netigate Rechnung durch den Kunden gemaf Zif-
fer 4.
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4 Zahlungsbedingungen

(1) Die Zahlungsbedingungen sind dem jeweiligen Bestell-
formular zu entnehmen. Soweit nicht anderweitig im Be-
stellformular vereinbart, werden Entgelte fir den jeweili-
gen Abrechnungszeitraum jahlich-im Voraus abgerechnet,
wobei Zahlungen innerhalb von zwanzig (20) Tagen ab
Rechnungsdatum fallig werden.

(2) Im Falle eines Zahlungsverzugs ist Netigate berechtigt
einen Verzugszins in anwendbarer gesetzlicher Hohe gel-
tend zu machen, den Zugang des Kunden zu den Diensten
gemaR Abschnitt Ziffer 10-(2), bis die Zahlung eingegangen
ist, zu sperren, sowie mit Beginn des auf den Zahlungsver-
zug folgenden Abonnementzeitraums automatisch alle
wahrend des vorangegangenen Abonnementzeitraums ge-
wahrten Rabatte zu streichen und/oder abweichend von
Ziffer 4(-1-) gewahrte ldngere Zahlungsziele zu widerrufen.

5 Nutzungsrechte und Leistungsbeschreibung

(1) Vorbehaltlich dieser Nutzungsbedingungen gewahrt
Netigate dem Kunden ein nicht exklusives, nicht
Ubertragbares, weltweites Recht, wahrend des im
Bestellformular—angegebenen—VertragsZzeitraums auf die
Dienste zuzugreifen und diese zu nutzen.
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(32) Der Kunde kann die Dienste gemaR dem gewahlten Tarif
und im Rahmen der jeweils mdglichen technischen und
betrieblichen Maglichkeiten sowie den Funktionalitaten
nutzen, die im Bestellformular aufgefihrt und auf der
Internetseite von Netigate unter
https://success.netigate.net/
weiter beschrieben sind.
(34) Der Kunde ist verpflichtet, seine Nutzung der
vereinbarten Cloud-Dienste zu Uberwachen und Netigate
unverzuglich schriftlich Uber jede Nutzung, die Uber das
vertragliche Nutzungsvolumen hinausgeht, zu informieren.
. \ . 9

i i i g —Der
Kunde ist damit einverstanden, dass Netigate sich das Recht
vorbehalt, die vertragsgemale Nutzung der Cloud-Dienste,
insbesondere der vereinbarten Nutzungsvolumen, zu
Uberwachen und tberprifen und dem Kunden im Falle einer
Uberschreitung alle zuséatzlichen Gebiihren in Rechnung
stellen, die aufgrund der Ubermafiigen Nutzung anfallen.

(5) Netigate-erhaltvom Kunden-das-Recht, die-in-dem
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(64) Netigate kann von Zeit zu Zeit oder auf Wunsch des
Kunden in seine Dienste bestimmte—optionale Seftware
Integrationen von Drittanbietern integrieren-anbieten oder
den Zugriff auf die Dienste Uber mobile Anwendungen von
Websites Dritter erméglichen. (z. B. die Verbindung des CRM-
oder HR-Systems eines Kunden uber eine API mit den

Diensten).
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behalt sich das Recht vor, den Zugang zu Software oder
mobilen Anwendungen von Drittanbietern unverziglich z4
kindigen,—zu-entfernen-oderanderweitig-zu sperren, wenn
diese nach angemessener Einschatzung von Netigate ein
inakzeptables finanzielles, sicherheitstechnisches oder
rechtliches Risiko fur Netigate oder den Kunden darstellen.

6 Leistungsanderungen

(1) Die Dienste und Dokumentationen kénnen von Netigate
jederzeit unter Berucksichtigung berechtigter Interessen
des Kunden geandert werden. Netigate wird den Kunden
tber Anderungen informieren, wenn eine solche Anderung
die Dienste fir den vereinbarten Zweck des Kunden
verandert. Stellt der Kunde fest, dass eine Anderung den
Dienst erheblich beeintrachtigt, kann der Kunde den Vertrag
fir den betroffenen Dienst mit einer Frist von dreiRig (30) Ta-
gen nach Erhalt der Anderungsbenachrichtigung durch
schriftliche Mitteilung an Netigate kiindigen. In diesem Fall
hat der Kunde Anspruch auf eine anteilige Erstattung gemaf3
Ziffer 19 (2).

(2) Ungeachtet hiervon ist Netigate jederzeit berechtigt, kos-
tenlos bereitgestellte Dienste zu andern und/oder die Bereit-
stellung kostenloser Dienste einzustellen.

7 Verantwortung fir Zugangsdaten

(1) Die im Zuge der Registrierung festgelegten
Anmeldedaten (Benutzername, Passwort etc.) sind vom
Kunden geheim zu halten. Zugangsdaten fur jedes Netigate-
Benutzerkonto sind streng personlich und durfen nicht von
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mehreren Personen genutzt werden. Netigate behalt sich
das Recht vor, den Zugang zu kontrollieren und den Zugriff
auf das Konto zu sperren, wenn diese Regel verletzt wird.
(2) Der Kunde hat ferner sicherzustellen, dass der Zugang
und die Nutzung des Dienstes von Netigate mit den
personlichen Nutzerdaten ausschliel3lich durch berechtigte
Nutzer erfolgt. Sofern Tatsachen vorliegen, die die Annahme
begriinden, dass unbefugte Dritte von Zugangsdaten des
Nutzers Kenntnis erlangt haben oder erlangen werden, ist
Netigate unverziglich zu informieren. In diesem Fall, oder
sofern Netigate den begriindeten Verdacht hat, dass der
Zugang des Kunden durch einen Dritten unberechtigt
genutzt wird, hat Netigate das Recht, den Zugang zu sperren.
Der Kunde erhalt in diesem Fall neue Zugangsdaten von
Netigate.

(3) Partner von Netigate, welche einen entsprechenden
schriftlichen Partnervertrag mit Netigate geschlossen
haben, dirfen, sofern der Partner den Dienst im Auftrag
eines Dritten bzw. zum Nutzen eines Dritten nutzt, den
Dienst auch diesem Dritten zuganglich zu machen. Der
Partner hat dafuir Sorge zu tragen, dass der Dritte den Dienst
nur gemald den vereinbarten Bedingungen, insbesondere

gemaR diesen AGB undZiffer 5 (Nutzungsrechte—und
Leistungsbeschreibung)-nutzt.

(4) In  Ubereinstimmung mit den gesetzlichen
Bestimmungen haftet der Kunde fur jedwede Nutzung
und/oder sonstige Aktivitat, die unter seinen Zugangsdaten
ausgefihrt wird.

8 Allgemeine Pflichten des Kunden

(1) Soweit der Kunde Beschaftigten oder sonstigen Erful-
lungsgehilfen in zuldssiger Weise die Nutzung der Online-
Befragungssysteme ermoglicht (,Endnutzer"), wird er diese
zur Einhaltung der Pflichten fir Kunden aus diesen AGB in
geeigneter Weise verpflichten. Der Kunde bleibt Netigate ge-
genuber fur die Handlungen und Unterlassungen der End-
nutzer verantwortlich.

(2) Der Kunde stellt Netigate ausreichende und korrekte In-
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Dienstleistungen verbunden sind. Der Kunde ist daflr ver-
antwortlich, die Hardware, Verbindungen, Software und Da-
tensysteme so vorzubereiten, dass sie den von Netigate spe-
zifizierten Anforderungen entsprechen.

9 Erlaubte Nutzung

(1) Der Kunde ist fir die Kundendaten und die Kommunika-
tion mit anderen verantwortlich. "Kundendaten" bezeich-
net alle Daten und Informationen, einschlief3lich personen-
bezogener Daten, die von einem Kunden oder einem End-
kunden des Kunden (Befragter) in die Plattform von Netigate
eingegeben oder von Netigate bei der Nutzung der Dienst-
leistungen durch den Kunden erfasst und verarbeitet wer-
den. Der Kunde- st fur die Kundendaten-und-die Kommuni-
kation-mitanderen-verantwortlich—Bei der Nutzung des On-
line-Befragungssystems von Netigate, sind dem Kunden jeg-
liche Tatigkeiten untersagt, die gegen geltendes Recht ver-
stoRBen, die Rechte Dritter verletzen, gegen die Grundsatze
des Jugendschutzes verstol3en oder geistiges Eigentum Drit-
ter {z—BUrheberrechte}verletzen.

(2) Dem Kunden ist es untersagt, Viren, Trojaner und ande-
ren schadlichen Dateien zu verbreiten, Junk- oder Spam-
Mails oder Kettenbriefe zu versenden, sowie jede Handlung,
die geeignet ist, den reibungslosen Betrieb des Online-Befra-
gungssystems von Netigate zu beeintrachtigen, insbeson-
dere solche Handlungen, die eine unverhaltnismaRig hohe
Belastung der Systeme darstellten.

(3) Der Kunde darf nicht versuchen, sich unbefugten Zugang
zu den Dienstleistungen zu verschaffen oder andere Teilneh-
mer auffordern, ihre Passworter oder andere Daten flir kom-
merzielle oder illegale Zwecke offenzulegen.Es-ist dem-Kun-

(4) Sofern nicht ausdriicklich schriftlich gemaR Ziffer 73} ver-

einbart, ist die Nutzung der Online-Befragungssysteme von
Netigate fur fremde Zwecke untersagt. Dies beinhaltet ins-
besondere den Weiterverkauf der Nutzung von Netigate
und/oder die Durchfiihrung von Umfragen mit Netigate-Be-
fragungssystemen fur andere Unternehmen oder betriebs-
fremde Personen. Der Kunde darf jedoch seinen Mutterge-
sellschaften, Tochtergesellschaften sowie anderen verbun-
denen Unternehmen Zugang zu den Dienstleistungen ge-
wahren, vorausgesetzt, diese stehen mehrheitlich unter der

formationen fir die Bereitstellung der Dienstleistungen zur

Kontrolle des Kunden oder unter der gleichen Mehrheitskon-

Verfliqung. Der Kunde ist fir die an Netigate Ubermittelten

trolle wie der Kunde, und die Gesamtnutzung bleibt inner-

Daten, Informationen und Anweisungen sowie deren Aktua-

halb des vereinbarten Lizenzplans.

lisierung verantwortlich. Der Kunde tragt die Verantwortung
fur die Klarheit, Lesbarkeit und Verwendbarkeit der Daten,
Informationen und Anweisungen, die Netigate zur Verfu-
gung gestellt und/oder in die Dienste eingegeben werden.

(3) Der Kunde ist fiir die Beschaffung und Wartung der Hard-
ware, Verbindungen und Software verantwortlich, die er zur
Nutzung der Dienstleistungen benétigt. Der Kunde tragt die
Verantwortung fir die Kosten der Datenkommunikation und
andere vergleichbare Kosten, die mit der Nutzung der

(5) Bei der Durchfihrung von Umfragen mit Netigate-Befra-
gungssystemen ist das Logo des Kunden, der Markenname
oder ein sonstiges Unternehmenskennzeichen anzuzeigen.
Als Kontaktadresse im Zusammenhang mit Umfragen ist
eine E-Mail-Adresse zu verwenden, die einer Domain des
Kunden zuzurechnen ist oder eine E-Mail-Adresse mit einer
Netigate-Domain zu verwenden. Fur den Fall der Verletzung
dieser Pflichten steht Netigate das Recht zur
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auBerordentlichen Kiindigung des Vertrags sowie Schadens-

ersatzanspriiche wegen-entgangenen-Gewinns-zu.

10 Sperrung von Zugéngen

(1) Netigate behalt sich das Recht vor, die Nutzung des Kun-
den jederzeit zu Uberwachen, um festzustellen, ob der
Kunde rach-eigenem-Ermessen—von-Netigate-die Dienste
unter Verstol3 gegen diese AGB nutzt oder auf eine Weise,
die ein ernsthaftes technisches Problem oder ein Sicher-
heitsrisiko darstellt.

(2) Netigate hat das Recht, den Zugang des Kunden zum
Online-Befragungssystem voriibergehend -ederdaverhaft
zu sperren, wenn nach aleirigem-und-angemessenem Er-
messen von Netigate Anhaltspunkte vorliegen, dass der
Kunde gegen diese AGB und/oder geltendes Recht verstoRt
oder verstoBen hat, wenn sich der Kunde mit der Zahlung
einer Rechnung langer als zehn (10) Tage in Verzug befin-
det, oder wenn Netigate ein sonstiges berechtigtes Inte-
resse an der Sperrung hat, zum Beispiel aufgrund Sicher-
heitsrisiken.

(3) Vor der Sperrung eines Zugangs wird Netigate die be-
rechtigten Interessen des Kunden berticksichtigen und, so-
weit verninftigerweise mdglich, den autorisierten Vertreter
oder Administrator des Kunden informieren. Bei-derEnt-
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- :

N Verfiigbarkeit

(1) Fur alle kostenpflichtige Dienste gewéahrleistet Netigate
eine Verfugbarkeit von 99,5% im Monatsmittel. Nicht in die
Berechnung der Verfugbarkeit fallen die regularen War-
tungsfenster, die einmal im Monat, jeden zweiten Samstag
des Monats zwischen 22:00 und 02:00 Uhr MEZ durchge-
fihrt werden. Hiervon abweichende ungeplante Wartungs-
arbeiten wird Netigate seinen Kunden - soweit moglich -
unverziglich im Voraus mitteilen.

(2) Netigate weist darauf hin, dass es selbst bei ordnungs-
gemalier Datensicherung zum Verlust von Daten kommen
kann. Dem Kunden wird deshalb empfohlen, Daten wie Um-
frageergebnisse und Adressen regelmaRig auf externen, ei-
genen Datentragern zu sichern.

12 Gewadhrleistung

(1) Netigate gewahrleistet fur die Dauer der Vertragslaufzeit,
dass die Dienste den vereinbarten Umfang und die verein-
barte Funktionalitat erflillen, vorausgesetzt, die Dienste wer-
den gemal diesen Nutzungsbedingungen und dem Bestell-
formular genutzt. Fiir Consulting Services garantiert Neti-
gate, die Dienstleistungen unverziglich und professionell zu
erbringen und sie bis zum vereinbarten Fertigstellungster-
min abzuschlieRen. In allen anderen Belangen lehnt Neti-
gate jeqgliche ausdricklichen oder stillschweigenden Garan-
tien flr die Leistung oder Bereitstellung der Dienstleistun-
cen ab.hlodenetboralmame il dic DaverdosMornes dic
o . fiir, Neti i
5 gl g . 9 } Neti . g.g
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(2) Netigate wird jegliche Abweichungen von den vereinbar-
ten Funktionalitaten und Anwendungen nach Wahl von Neti-
gate kostenfrei nachbessern.

(3) Eine auBerordentliche Kindigung des Vertrags durch den
Kunden wegen Nichtgewahrung des vertragsgemallen Ge-
brauchs ist erst zulassig, wenn Netigate dreiR3ig (30) Tage Ge-
legenheit zur Mangelbeseitigung gegeben wurde und diese
fehlgeschlagen ist. Von einem Fehlschlagen der Mangelbe-
seitigung ist erst auszugehen, wenn (i) diese unmdglich ist,
(i) diese von Netigate verweigert oder in unzumutbarer
Weise verzogert wird, (iii) begrindete Zweifel bezlglich der
Erfolgsaussichten bestehen, oder (iv) aus anderen Griinden
eine Unzumutbarkeit fur den Kunden gegeben ist.

(4) Die Rechte des Kunden wegen Mangeln sind ausgeschlos-
sen, soweit dieser ohne Zustimmung von Netigate Anderun-
gen an dem Online-Befragungssystem vornimmt oder vor-
nehmen lasst, es sei denn, der Kunde weist nach, dass die
Anderungen keine fiir den Anbieter unzumutbaren Auswir-
kungen auf Analyse und Beseitigung der Mangel haben.

(5) Gewahrleistungsanspriche des Kunden verjahren binnen
einer Frist von zwolf (12) Monaten.

(6) Netigate Ubernimmt keine Haftung fir den Betrieb und
die Funktion von Produkten, Diensten, Handlungen oder
Unterlassungen des Kunden oder Dritter, einschlieRlich,
aber nicht beschrénkt auf die Handlungen von
Datenanbietern Dritter. Netigate Ubernimmt keine Gewahr
dafir, dass optionale Integrationen von Drittanbietern den
gesetzlichen Anforderungen entsprechen. Der Kunde muss
die rechtlichen Risiken der Nutzung solcher Software mit den
Diensten von Netigate selbst abschatzen. Der Kunde wird
zum direkten Lizenznehmer dieser Software und Netigate
haftet nicht fir diese Integrationen und diese AGB bzw.
dieser AVV gelten nicht fur diese Integrationen.

13 Recht des geistigen Eigentums

(1) Der Name Netigate ist eine schwedische, européische
und US-amerikanische Marke der Netigate AB. Die Website
und die Dienste von Netigate und alle Informationen und
Bildschirmseiten, die auf der Website enthalten sind, ein-
schlieBlich Dokumenten, Leistungen, Webseiten-Designs,
Texte, Grafiken, Logos, Bilder und Piktogramme, sowie de-
ren Anordnung, sind das alleinige Eigentum von Netigate
: . Vorbehaltlich anderer Bestimmungen oder
Einschrankungen durch anwendbare Gesetze, ist jegliche
Vervielfaltigung, Verbreitung, Veranderung, Weitersendung,
offentliche Zuganglichmachung oder Verdffentlichung von
jeglichem urheberrechtlich geschutzten Material ohne Zu-
stimmung des jeweiligen Inhabers der Nutzungsrechte
strengstens untersagt. Netigate behalt sémtliche Rechte an
der Website und der Dienste, die nicht ausdrucklich einge-
raumt werden. Die Bezeichnung ,Netigate" ist eine schwedi-
sche und europdische Marke der Netigate AB. Der Vertrag
zwischen den Parteien beinhaltet keine Abtretung oder Wei-
tergabe an den vorbezeichneten Rechten des geistigen Ei-
gentums an den Kunden dar.
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(2) Netigate erlaubt es dem Kunden jedoch, wahrend der ge-
samten Vertragslaufzeit urheberrechtlich geschitztes Mate-
rial durch die ordnungsgemafle Nutzung der Dienste von
Netigate zu verwenden.

(3) Geistiges-Eigentum-desKunden—Der Kunde behalt alle
Rechte, Titel und Interessen (einschlieRlich aller Recht am
geistigen Eigentum) an den Kundendaten. Der Kunde ge-
wahrt Netigate eine nicht exklusive, weltweite, gebthren-
freie beschrankte Lizenz zur Nutzung, zum Speichern, Kopie-
ren, Ubertragen, Andern, Anzeigen und Verteilen von Kun-
dendaten, jedoch nur in dem Umfang, der fur die begrenzten
Zwecke der Bereitstellung der Dienste fur den Kunden und
der Verbesserung der Dienste erforderlich ist. Der Kunde si-
chert zu, dass er berechtigt ist, Netigate die vorgenannte Li-
zenz zu erteilen und dass die Kundendaten nicht die Rechte
Dritter verletzen._Von dieser Rechteeinrdumung ausdruck-
lich ausgenommen sind personenbezogene Daten, die der
Kunde und/oder die Endnutzer lbermitteln. Diese unterlie-
gen ausschlief3lich den Regelungen des AVV.

(4) Sofern nicht schriftlich anders vereinbart, erteilt der
Kunde Netigate das Recht, den Kunden (Firmenname
und/oder Logo) als Nutzer von Netigate und Netigates
Dienstleistungen zu nennen sowie die fiir den Kunden er-
brachten Consulting Services als Referenzfalle zu verwen-
den.Sefern-nicht ausdricklich-etwas-anderes-vereinbart-ist;

cosblotente e ehaoouse heldich o Cononmicinc <o

14 Haftungsfreistellung von Anspriichen Dritter

(1) Der Kunde verteidigt Netigate auf eigene Kosten gegen
samtliche Anspriiche und Forderungen Dritter, die wegen
eines VerstoBes des Kunden (im Zusammenhang mit der
Nutzung der Online-Befragungssysteme von Netigate) ge-
gen gesetzliche Vorschriften, gegen Rechte Dritter (insbe-
sondere Persodnlichkeits-, Urheber- und Markenrechte)
oder gegen vertragliche Pflichten, Zusicherungen oder Ga-
rantien geltend gemacht werden, und stellt Netigate von
diesen auf erstes Anfordern frei, einschlielich der Kosten
der notwendigen Rechtsverteidigung in gesetzlicher Hohe
(auch wenn Software von Drittanbietern verwendet wird).

(2) Netigate verteidigt den Kunden auf eigene Kosten ge-
gen samtliche Anspriiche und Forderungen Dritter, die sich
aus der Behauptung eines Dritten ergeben, dass die vom
Kunden rechtmaRig verwendeten Dienste Urheberrechte,
Patente, Marken oder Geschéaftsgeheimnisse Dritter verlet-
zen und stellt den Kunden von diesen auf erstes Anfordern
frei, einschliel3lich der Kosten der notwendigen Rechtsver-
teidigung in gesetzlicher Hohe. Netigate haftet jedoch nicht
fir die behauptete Schutzrechtsverletzung, wenn (a) der
Kunde die Dienste in modifizierter Form oder in Kombina-
tion mit Drittanbieter Software, Technologien, Produkten
oder Geraten nutzt, die nicht von Netigate bereitgestellt
werden, wenn eine solche Kombination die Ursache fir die
Verletzung der Rechte Dritter ist; (b) diese aus Inhalten
oder Daten resultiert, die vom Kunden, dessen Endnutzern
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oder Dritten bereitgestellt wurden; oder (c) im Falle der kos-
tenlosen Testnutzung der Dienste durch den Kunden.

(3) Diejenige Partei, die Anspriiche im Sinne von Absatz 1
oder 2 geltend macht, hat die entschadigende Partei unver-
zlglich Gber die Anspriche und Forderungen zu informie-
ren und in angemessenem Umfang mit ihr zusammenzuar-
beiten, soweit dies zur Verteidigung erforderlich ist. Die
entschadigende Partei hat das ausschliel3liche Recht, die
Untersuchung, Verteidigung und Beilegung der Forderung
zu kontrollieren und zu leiten, mit der Ausnahme, dass sie
ohne die vorherige schriftliche Zustimmung der zu entscha-
digten Partei keine Vergleiche abschlieRen darf, wenn der
Vergleich erfordern wirde, dass die entschadigende Partei
ein Verschulden zugibt oder anerkennt, Betrage zahlt oder
etwaige Handlungen ergreift oder unterlasst. Die zu ent-
schadigende Partei kann auf eigene Kosten durch einen von
ihr gewahlten Rechtsbeistand an einer Klage teilnehmen.

15 Datenspeicherung und -l6schung

(1) Der Kunde kann Giber seinen von Netigate zur Verfiigung
gestellten Zugang jederzeit seine Fragebdgen, Adressen
und Umfrageergebnisse I6schen oder durch einen Mitar-
beiter von Netigate I6schen lassen.

(2) Netigate wird samtliche Kundendaten, darunter Frage-
bégen, Informationen zu Umfrageteilnehmern sowie Um-
frageergebnisse, spatestens neunzig (90) Tage nach Been-
digung oder Ablauf des Vertags unwiderruflich und ohne

vorherige Ankiindigung l6schen. {2} Netigate-hat das-Recht;

shedichoveniondoncineosinllion Dot e dic Froan

1716 Datenschutz

(1) Mit Abschluss dieses Vertrags ernennt der Kunde als
Verantwortlicher flr die Verarbeitung personenbezogener
Daten Netigate zum Auftragsverarbeiter in Bezug auf alle
personenbezogenen Daten, die Netigate im Rahmen des
Vertrags vom Kunden mitgeteilt werden. Netigate hat mit
dem Kunden einen ‘ereinbarung-Vertrag Uber die Auf-
tragsverarbeitung (AV-VertragAVV) gemaB Anlage 1 abge-
schlossen.

(2) Im Falle eines Widerspruchs zwischen den Bestimmun-
gen dieser AGB und dem AV-\ertragAVV haben die Bestim-
mungen des AV-VertragAVVes Vorrang in Bezug auf Verar-
beitung personenbezogener Daten.

(3) In Fallen, in denen kein AV-VertragAVV zwischen den Par-
teien vereinbart wurde, gilt Folgendes. Netigate ist berech-
tigt, personenbezogene Daten von Ansprechpartnern, Mitar-
beitern des Kunden und anderen dem Kunden zuzuordnen-
den Personen zur Erfullung der in diesem Vertrag festgeleg-
ten Verpflichtungen zu verarbeiten. Zu diesen personenbe-
zogenen Daten kénnen beispielsweise Kontaktinformatio-
nen, Informationen Uber Arbeitsaufgaben und andere

5(184)



Netigate Allgemeine Geschaftsbedingungen (EU/DACH, Deutsch. Integrierte Version)

Informationen gehdren, die Netigate im Zusammenhang mit
dem Vertrag erhalt. Der Zweck der Verarbeitung durch Neti-
gate besteht darin, die Erfullung der jeweiligen Verpflichtun-
gen und die Zusammenarbeit der Parteien gemall dem Ver-
trag und diesen AGB sowie die Verwaltung des Vertragsver-
haltnisses und der Sicherheit zu ermdéglichen. Die Verarbei-
tung kann auch gemafd Mal3gaben und fur Zwecke erfolgen,
die der Kunde Netigate anderweitig vorgibt.

(4) Die Nutzung von Netigate durch den Kunden wird von
Netigate automatisch zum Zweck einer allgemeinen statisti-
schen Analyse, zur Aufrechterhaltung eines guten Service
und zur Feststellung eines UbermaRigen Verbrauchs Uber-
wacht und Uberprift. Jede Erfassung und Analyse registrier-
ter und gesammelter Kundendaten erfolgt ausschlieflich zu
den angegebenen internen Zwecken. Wenn der Kunde
vorab-standardisierte Umfragen von Netigate verwendet,
durfen diese Daten von Netigate fir den externen Gebrauch
nur in aggregierter Form und unter der Voraussetzung ver-
wendet werden, dass der Kunde und alle enthaltenen Daten
komplett anonymisiert sind.

1917 Haftungsbeschrankung

(1) Vorbehaltlich der Bestimmungen in Absatz (3), haften
weder Netigate noch der Kunde einander oder einer ande-
ren Person gegenuber fir Gewinnverluste oder indirekte,
zufallige, Folge-, exemplarische, Straf- oder Sonderschaden
jeglicher Art, die im Zusammenhang mit der Bereitstellung
oder Nutzung der Dienste entstehen. Werden dem Kunden
die Dienste im Rahmen eines kostenlosen Testzeitraums
zur Verfigung gestellt, stellt Netigate die Dienste wahrend
dieses Testzeitraums auf der Grundlage des Ist-Zustandes
und der Verflugbarkeit zur Verfligung, ohne dass Netigate
flr den Zeitraum des kostenlosen Testzeitraums in Bezug
auf die Dienste haftet oder zu einer Entschadigung ver-
pflichtet ist.

(2) Ansonsten haften die Parteien bei VerstéRBen gegen eine
wesentliche Vertragspflicht. Wesentliche Vertragspflichten
sind in abstrakter Weise solche Pflichten, die wesentlich fir
die Erfullung der ordnungsgemafien Leistung aus dem Ver-
trag als solches sind und auf deren Einhaltung sich der Ver-
tragspartner regelmaRig verlassen darf. In diesen Fallen ist
die Haftung auf den Ersatz gewohnlich auftretender Scha-
den begrenzt, die zum Zeitpunkt des Vertragsschlusses vor-
hersehbar waren. Maximal haftet Netigate in diesen Fallen
auf die Hohe der in den letzten zwolf (12) Monaten vor Scha-
denseintritt gezahlten oder auf diesen Zeitraum zurechen-
baren Gebuhren.

(3) Die vorstehende Haftungsbeschrankungen gelten nicht
fur (i) bei Vorsatz und grober Fahrlassigkeit, oder (ii) bei
Kérperverletzung oder Tod.

(4) In Fallen, in denen die Haftung von Netigate durch die
vorstehenden Bestimmungen ausgeschlossen oder be-
schrankt ist, gilt dies ebenfalls fur die persénliche Haftung
seiner Angestellten, Mitarbeiter, Vertreter, Erfullungsgehil-
fen und Unterauftragsverarbeiter.

(5) Risikoverteilung. Die Bedingungen in dieser Ziffer 1717
spiegeln die vereinbarte Risikoverteilung zwischen den
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Parteien wider, die unter anderem durch die zwischen den
Parteien vereinbarte Preisgestaltung unterstitzt wird.
Diese Risikoverteilung ist ein wesentlicher Bestandteil der
Geschaftsgrundlage zwischen Netigate und dem Kunden.

2018

Vertraulichkeit

(1) Alle von einer Partei bereitgestellten vertraulichen Infor-
mationen oder Unterlagen, werden von der anderen Partei
vertraulich behandelt und nicht an Dritte weitergegeben.
Vertrauliche Informationen oder Dokumentationen kénnen
unter anderem Algorithmen umfassen, die im Dienst oder
in der Software verwendet werden, sowie technische, kom-
merzielle oder finanzielle Informationen und geistige Ei-
gentumsrechte. Vertrauliche Informationen oder Unterla-
gen durfen nur zum Zwecke der Bereitstellung und Nut-
zung der Dienste gemal dieser AGB verwendet werden.
Dem Kunden ist es untersagt, Daten oder vertrauliche In-
formationen, die von Netigate erhalten wurden, zu nutzen,
zurlickzuentwickeln, zu disassemblieren, zu dekompilieren
oder offenzulegen, um Dienstleistungen oder Software zu
entwickeln, die den Dienstleistungen oder der Software von
Netigate ahnlich sind oder mit diesen konkurrieren, oder
um Ersatz flir den Dienst oder die Software zu schaffen.

(2) Die Bestimmungen dieser Ziffer 1848 gelten nicht fur
vertrauliche Informationen oder Unterlagen, die (i) zum
Zeitpunkt der Offenlegung gemeinfrei sind oder spater
ohne Verschulden der empfangenden Partei 6ffentlich zu-
ganglich wurden; oder (ii) der empfangenden Partei vor der
Offenlegung bekannt waren; oder (iii) von der empfangen-
den Partei unabhangig entwickelt wurden; (iv) der empfan-
genden Partei von anderen uneingeschrankten Quellen of-
fengelegt wurden; (v) mit vorheriger schriftlicher Genehmi-
gung der offenlegenden Partei offengelegt wurden; oder
(vi) durch Gesetz oder Gerichtsbeschluss offengelegt wer-
den mussten.

(3) Die Vertraulichkeitsverpflichtungen gelten noch funf (5)
Jahre nach Beendigung des VertragesrBienste-oderdieser

2219 Vertragsdauer und Kiindigung

(1) Falls in dem Bestellformular nichts anderes angegeben
ist, verlangert sich das Vertragsverhaltnis automatisch um
zwolf (12) Monate sofern der Vertrag ie-Dienste-nicht mit
einer Frist von sechzig (60) Tagen zum Ende der jeweiligen
Vertragslaufzeit gekuindigt werden. Die automatische Ver-
ldngerung umfasst die im urspringlichen Bestellformular
spezifizierten Dienstleistungen sowie alle Zusatzleistungen
oder extra Dienstleistungen, die in nachfolgenden Bestell-
formularen festgelegt wurden. Bei Vertragen mit einer fest
vereinbarten Laufzeit ist eine vorzeitige Kiindigung ausge-
schlossen. Das Recht zur aulRerordentlichen Kundigung
bleibt unberihrt.

(2) Jede Partei hat das Recht zur auBerordentlichen Kiindi-
gung aus wichtigem Grund unter Einhaltung einer Frist von
dreiBig (30) Tagen ab schriftlicher Benachrichtigung Gber
den wesentlichen VerstoR der anderen Partei, es sei denn,
der VerstoB wird innerhalb dieser dreiRig (30) Tage geheilt.
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Ein VerstoR des Kunden gegen diese AGB oder den AVV
stellt einen solchen wesentlichen Verstol? dar. Bei einer un-
angefochtenen Kindigung durch-denKunden-gemali-die-

sem-Absatz{2)-hat der Kunde Anspruch auf eine anteilige
Ruckerstattung des nicht genutzten Teils der vorausbezahl-

ten Gebulhren fir die gekindigten Dienste, gerechnet ab
dem Datum des Wirksamwerdens der Kiindigung.

(3) Die Kundigung bedarf der Textform und muss gemafR
Ziffer 20 per E-Mail zugestellt werden.

2320 Kommunikation und Anderungen

(1) Netigate kann dem Kunden elektronische Mitteilungen
senden, einschlieRlich E-Mails und Informationen innerhalb
des Angebots von Netigate, die flr die Dienste oder das Ver-
tragsverhaltnis wichtig sind. Diese Mitteilungen kénnen per
E-Mail an den Bevollmachtigten oder Verwalter des Kunden
geschickt werden. Benachrichtigungen gelten mit dem Da-
tum des Versands vom E-Mail-Server von Netigate als beim
Kunden eingegangen, sofern Netigate keine Benachrichti-
gung Uber die Nichtzustellung erhalten hat. Es liegt in der
Verantwortung des Kunden fur solche Mitteilungen erreich-
bar zu sein.

(2) Sofern im Bestellformular nicht anders angegeben, hat
der Kunde Mitteilungen im Rahmen dieses Vertrags per E-
Mail an den im Bestellformular angegebenen Netigate-Kun-
denbetreuer zu senden, mit einer Kopie an Legal@neti-
gate.net.

(3) Netigate behalt sich das Recht vor, diese AGB und den AV-
VertragAVV von Zeit zu Zeit mit einer Frist von dreiRig (30)
Tagen zu andern, wobei der Kunde gemaR Ziffer 20(1) {die

"Anderungsmitteilung’)-lber solche Anderungen infor-

miert wird_(die "Anderungsmitteilung"){der"Anderungs-
vereinbarung"). Anderungen beziehen sich nicht auf bereits

berechnete Geblihren oder vom Kunden bereits bezahlte
Dienstleistungen.

(4) Widerspricht der Kunde der Anderungsvereinbarung-An-
derungsmitteilung innerhalb der Anderungsmitteilungsfrist
schriftlich, wird der Vertrag zu den bisherigen Bedingungen
fortgesetzt. Netigate behalt sich in diesem Fall das Recht
{aber nicht die Pflicht) vor, den Vertrag gemaR Ziffer§ 19(2)
auBBerordentlich zu kiindigen.

(5) Der Kunde erklart sich damit einverstanden, dass sein
Schweigen auf eine Anderungsmitteilung als Zustimmung
gewertet wird.

(6) Ungeachtet des Vorstehenden kann der Kunde im Falle
von Anderungen, die durch Gerichtsbeschluss oder gelten-
des Recht erforderlich sind, dergednderten\ereinbarungei-
ner Vertragsanderung nicht widersprechen. In diesem Fall
kann der Kunde die Dienste bis neunzig (90) Tage nach der
Anderungsmitteilung zu den Bedingungen der AGB und AV-
VertragAVV, die unmittelbar vor der Anderungsmitteilung
geanderten-Vereinbarung-in Kraft waren, weiter nutzen. Die
Nutzung der Dienste nach dieser 90-Tage-Frist erfolgt ge-
mal den Bedingungen desr geanderten VereinrbarungVer-

trags.
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2421 Verschiedenes

(1) Der Kunde ist nicht berechtigt, den Vertrag auf eine an-
dere Partei oder andere Rechtstrager, ohne vorherige
schriftliche Zustimmung durch Netigate zu Ubertragen. Ne-
tigate kann den Vertrag teilweise oder ganz Ubertragen,
falls Netigate einem organisatorischen Wandel unterliegt,
bei dem Netigate in einen neuen Mehrheitsbesitz tiberfuhrt
wird.

(2) Die Parteien bleiben unabhéangige Vertragspartner.
Diese AGB oder der Vertrag begriinden keine Partner-
schaft, kein Joint Venture, keine Franchise, keine Vertre-
tung, kein Treuhand- oder Arbeitsverhaltnis zwischen den
Parteien. Sofern nicht ausdrucklich in diesen AGB festge-
legt, werden keine Rechte oder Vergunstigungen fur Dritte
geschaffen oder an Dritte Ubertragen.

2522 Hohere Gewalt

Sollte eine der Parteien ihre Verpflichtungen aus dem Ver-
trag durch Umstande nicht erfullen kénnen, die sich der
Kontrolle der Partei entziehen, wie z. B. Blitzeinschlag,
Streiks, Feuer, Anderungen von Vorschriften staatlicher Be-
horden, behordliche Eingriffe und Fehler oder Verzégerun-
gen in Dienstleistungen durch Subunternehmer aufgrund
von vorgenannten Ereignissen, gelten diese Umstande als
Rechtfertigung fur den Aufschub der operativen Leistung
und Haftungsfreistellung von Schaden oder jeglichen ande-
ren StrafmalBRnahmen.

2623  Schlussbestimmungen

(1) Das Vertragsverhaltnis unterliegt dem Recht des Landes,
in dem die vertragsschlieBende Netigate-Gesellschaft ihren
Sitz hat.

(2) Ist der Kunde Kaufmann, juristische Person des &ffentli-
chen Rechts oder juristische Person des 6ffentlichen Rechts,
so ist der Sitz der vertragsschlieRenden Netigate-Gesell-
schaft ausschliel3licher Gerichtsstand fur alle Streitigkeiten,
Auseinandersetzungen oder Forderungen aus oder im Zu-
sammenhang mit dem Vertragsverhaltnis, einschlief3lich
dessen Verletzung, Kiindigung oder Unwirksamkeit.

(3) Ubersteigt der Streitwert 50.000 EUR, wird die Streitig-
keit stattdessen durch ein Schiedsverfahren endgultig ent-
schieden, das vom Schiedsinstitut der 6rtlichen Handels-
kammer verwaltet wird, in der die vertragschlielende Neti-
gate-Gesellschaft seinen Sitz hat. Es gilt die Schiedsge-
richtsordnung fur Eilschiedsverfahren, bei denen das
Schiedsgericht aus einem Einzelschiedsrichter besteht. Die
im Schiedsverfahren zu verwendende Sprache ist Englisch
und unterliegt dem Recht des Gebietes, in dem die vertrag-
schlielende Netigate-Gesellschaft ihren Sitz hat. Der Streit-
wert umfasst die im Antrag auf ein Schiedsverfahren gel-
tend gemachten Forderungen und die in der Antwort auf
den Antrag auf ein Schiedsverfahren geltend gemachten
Gegenforderungen.

(4) Sollten einzelne Bestimmungen dieser Allgemeinen Ge-
schaftsbedingungen unwirksam sein oder werden, so
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beruhrt dies die Wirksamkeit der Gbrigen Bestimmungen
nicht.
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Praambel

Dieser Auftragsverarbeitungs-Vertrag (,AV-VertragAVV") ist Anlage und Bestandteil der Allgemei-

nen Geschaftsbedingungen von Netigate-[;Allgemeine Geschaftsbedingungen”’ ;AGB), die dem

Leistungserbringungsvertrag-Vertrag (,Vertrag”) mit dem Kunden zugrunde liegen und von dem
Kunden akzeptiert wurden. Wenn der Kunde einen Dienst erneuert oder erwirbt, gilt der zu diesem

Zeitpunkt gultige AV-\ertragAVV und wird wahrend des Abonnements dieses Dienstes nicht gean-
dert, mit Ausnahme von Anderungen, die gemaR Ziffer 16(2) des AV-\ertragAVVes vereinbart wur-
den.

Dieser AV-VertragAVV konkretisiert die Rechte und Pflichten des Kunden als Datenverantwortlicher
(der ,Verantwortliche”) und Netigate als Auftragsverarbeiter (der ,,Auftragsverarbeiter”) bei der
Verarbeitung personenbezogener Daten im Auftrag des KundenVerantwortlichen.

Der Zweck dieses AV-VertragAVVs ist, zu gewahrleisten, dass die Verarbeitung unter Einhaltung von
Art. 28 Abs. 3 der Verordnung (EU) 2016/679 des Europaischen Parlaments und des Rates vom 27.
April 2016 zum Schutz naturlicher Personen bei der Verarbeitung personenbezogener Daten, zum
freien Datenverkehr und zur Aufhebung der Richtlinie 95/46/EG (Datenschutz-Grundverordnung
.DSGVO*") sowie nationaler Gesetze, die die DSGVO erginzen, und die Gesetze zur Umsetzung der
EU-Richtlinie 2002/58/EG und deren Anderungen ("EU-Datenschutzgesetze") -erfolgt.

Die in diesem AVV verwendeten Begriffe wie "Verantwortlicher", "betroffene Person", "personenbe-

2.1

2.2

2.3

zogene Daten", "Verletzung des Schutzes personenbezogener Daten", "Verarbeitung" und "Auf-
sichtsbehoérde" haben dieselbe Bedeutung wie in den EU-Datenschutzgesetzen definiert.

Gegenstand des AV-VertragsV

Bei der Durchfihrung des Vertrags Uber die Cloud-basierte Software-as-a-service 16sung und zuge-
horige Prefessienal-Consulting Services (die ,Dienste”) wird Netigateals Auftragsverarbeiter des
der Auftragsverarbeiter Kunden-personenbezogene Daten im Auftrag des Kunden-Verantwortlichen
verarbeiten. Dieser AV-VertragAVV findet Anwendung auf alle Tatigkeiten, bei deren Durchfiihrung
der Auftragsverarbeiter, Mitarbeiter des Auftragsverarbeiters oder durch den Auftragsverarbeiter
nach Mal3gabe dieses AV-\ertragAVVs beauftragte Dritte Zugriff auf personenbezogene Daten, fir
die der Verantwortliche gemaR-Art—4-Nr 7 DSGVO-verantwortlich ist, erhalten und/oder solche per-
sonenbezogenen Daten fur den Verantwortlichen in dessen Auftrag verarbeiten, insbesondere erhe-
ben, speichern oder verwenden.

Sollte es in Bezug auf die Verarbeitung personenbezogener Daten Uberschneidungen zwischen den
Bedingungen in den AGB und dieses AV-ertragAVVs geben, gelten die Bedingungen dieses AV-\er-
tragAVVs vorrangig vor den im Widerspruch stehenden Vertragsbedingungen der AGB.

Anhang 1 ist wesentlicher Bestandteil dieses AVV und enthalt Weisungen und Einzelheiten zur Verar-
beitung personenbezogener Daten, einschlieRlich Zweck und Art der Verarbeitung, Art der perso-
nenbezogenen Daten, Kategorien der betroffenen Person und Dauer der Verarbeitung.
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Dieser AV-VertragAVV zusammen mit den Anhangen soll von beiden Vertragsparteien aufbewahrt
werden, gegebenenfalls in elektronischem Format.

Verpflichtungen, denen der Auftragsverarbeiter aufgrund gesetzlicher Vorschriften, insbesondere
der DSGVO oder anderen Rechtsvorschriften, unterliegt, bleiben von dieser diesem AV-\ertragAVV
unberuhrt.

43

443.1

4:23.2

Dauer dieses-des AV-VertragAVVs

Die Dauer dieses AV-VertragAVVs entspricht der Laufzeit der Dienste gemal3 dem Bestellformular.
Dieser AV-VertragAVV gilt so lange der Auftragsverarbeiter im Auftrag des Verantwortlichen perso-
nenbezogene Daten im Zusammenhang mit der Erbringung der Dienste verarbeitet. Wahrend der
Laufzeit der Dienste zur Verarbeitung personenbezogener Daten kann dieser AV-\ertragAVV nicht
geklndigt werden, es sei denn, zwischen den Parteien wurden andere Klauseln zur Verarbeitung
personenbezogener Daten vereinbart.

EndetBei Klindigung des Vertrags, der die Grundlage flir die Verarbeitung personenbezogener Da-

433.3

54

544.1

ten durch den Auftragsverarbeiter bildet, werden die personenbezogenen Daten gemald Ziffer 15.2
und Anhang 1 geldscht oder an den Verantwortlichen zuriickgegeben. In diesem Fall endet auch
dieserAWaUtOmatiSCh.. 3‘.‘3 pe onenbezogenerbatenday n-gen-AY a5V ef4a =“

Die Verpflichtungen zur Wahrung der Vertraulichkeit gemaR Ziffer 66 (Vertraulichkeit) dieses-des Av-
VertragAVVs sowie die gesetzlichen und vertraglichen Aufbewahrungspflichten des Auftragsverar-
beiters bestehen Uber das Ende dieses-des AV-\ertragAVVs hinaus fort.

Rechte und Pflichten des Verantwortlichen Kunden-als Verantwortlicher

Der Verantwortliche Kunde-ist daflir verantwortlich, dass die Verarbeitung personenbezogener Da-

5:24.2

ten in Ubereinstimmung mit der DSGVO (Art. 24 DSGVO), den geltenden Datenschutzbestimmungen
der EU oder der Mitgliedstaaten und dieses AV-VertragAVVs erfolgt.

Der Verantwortliche Kunde-hat das Recht und die Verpflichtung, Entscheidungen tber die Zwecke

534.3

und Mittel der Verarbeitung personenbezogener Daten zu treffen.

Der Verantwortliche Kunde-ist unter anderem daflr verantwortlich, dass die Verarbeitung personen-

65

6:15.1

bezogener Daten, zu deren Durchfiihrung der Auftragsverarbeiter angewiesen ist, eine Rechts-
grundlage hat.

Verantwortung und Weisungsgebundenheit des Auftragsverarbeiters

Der Auftragsverarbeiter wird die im Rahmen des Vertrags Uber die Cloud-basierte Softwarelésung
zur Verfagung gestellten und/oder verarbeiteten personenbezogenen Daten ausschlieBlich zu den
in dem Vertrag vereinbarten Leistungen und ausschlieRlich in Ubereinstimmung mit den Regelun-
gen dieses AV-VertragAVVs und den Weisungen des Verantwortlichen Kunden-verarbeiten und ver-
wenden. Eine Verarbeitung darf auch erfolgen, wenn das Recht der EU oder das anwendbare Recht
eines Mitgliedstaates, dem Der Auftragsverarbeiter oder der Unterauftragsverarbeiter unterliegt,
dies vorschreibt. Die Weisungen des Verantwortlichen Kunden-beziglich Art, Zweck, Verarbeitung
und Speicherung der personenbezogenen Daten ergeben sich aus diesem AV-VertragAVV sowie aus
dem Anhang 1. Nachfolgende Anweisungen kénnen von dem Verantwortlichen Kunden-auch wah-
rend der gesamten Dauer der Verarbeitung personenbezogener Daten erteilt werden. Diese Anwei-
sungen mussen jedoch immer dokumentiert und schriftlich, auch elektronisch, zusammen mit
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diesem AV-VertragAVV aufbewahrt werden. Anweisungen, die Uber die vertraglich vereinbarten Leis-
tungen hinausgehen, gelten als Antrag auf Leistungsanderung und berechtigen den Auftragsverar-
beiter zu einer angemessenen Vergultung.

Der Auftragsverarbeiter ist verpflichtet, den Verantwortlichen unverztiglich zu informieren, wenn die
vom Verantwortlichen erteilten Anweisungen nach Ansicht des Auftragsverarbeiters gegen die

DSGVO oder die geltenden Datenschutzbestimmungen der EU oder eines Mitgliedstaats verstof3en.

Der Verantwortliche Kunde-muss den Auftragsverarbeiter unverziglich tiber Anderungen unterrich-

645.4

76

716.1

726.2

736.3

746.4

756.5

87

817.1

ten, die eine Auswirkung auf die Pflichten des Auftragsverarbeiters nach diesem AV-\ertragAVV ha-
ben. Der Verantwortliche Kunde-muss den Auftragsverarbeiter auch dartber unterrichten, falls je-
mand anderes, entweder allein oder gemeinsam mit dem Verantwortlichenkunden, Verantwortli-
cher fur die personenbezogenen Daten ist.

Der Auftragsverarbeiter hat das Recht, vom Verantwortlichen Kunder-abgeleitete oder hergeleitete
Daten zu anonymisieren und diese in aggregierter oder anonymisierter Form, d.h. ohne dass diese
personenbezogenen Daten enthalten, zu speichern, zu verarbeiten und zu verwerten fir folgende
Zwecke: Aufrechterhaltung und Verbesserung der Sicherheit, Produktverbesserung, Erstellung sta-
tistischer Analysen und anonymer Benchmarks sowie flr Forschungs- und Entwicklungszwecke.

Vertraulichkeit

Der Auftragsverarbeiter gewahrt nur Personen, die dem Auftragsverarbeiter unterstellt sind und
sich zur Vertraulichkeit verpflichtet haben oder einer angemessenen gesetzlichen Vertraulichkeits-
pflicht unterliegen, Zugang zu den personenbezogenen Daten, die im Auftrag des Verantwortlichen
Kunden-verarbeitet werden.. Auf der Grundlage dieser Uberpriifung kann ein solcher Zugang zu
personenbezogenen Daten entzogen werden, wenn der Zugang nicht mehr erforderlich ist, und
folglich sind personenbezogene Daten diesen Personen nicht mehr zuganglich.

Der Auftragsverarbeiter hat auf Ersuchen des Verantwortlichen Kunden-nachzuweisen, dass die be-
troffenen Personen der oben genannten Vertraulichkeit unterliegen.

Der Auftragsverarbeiter verpflichtet sich, keine Information Uber die Verarbeitung personenbezoge-
ner Daten unter diesem AV-VertragAVV, oder sonstige Informationen, die der Auftragsverarbeiter
als Ergebnis dieses AV-VertragAVVs erhalten hat, Dritten gegenlber offenzulegen. Diese Verpflich-
tung gilt nicht beztglich Informationen, zu deren Offenlegung der Auftragsverarbeiter aufgrund des
anwendbaren Rechts oder juristischen Verfahren verpflichtet ist . Der Auftragsverarbeiter verpflich-
tet sich, den Verantwortlichen schriftlich Gber jegliche gerichtliche Anordnung zur Offenlegung zu
benachrichtigen.

Der Auftragsverarbeiter wird alle anwendbaren nationalen Gesetze, die fur klassifizierte oder ver-
trauliche Informationen gelten, einhalten. der Auftragsverarbeiter verpflichtet sich sicherzustellen,
dass das im Rahmen des vorliegenden AV-\ertragAVVs zur Verarbeitung personenbezogener Daten
befugte Personal sich dazu verpflichtet hat, fur die Verarbeitung Vertraulichkeit zu wahren oder an-
wendbaren gesetzlichen Geheimhaltungspflichten unterworfen sind.

Die Geheimhaltungspflicht gilt Uber die Beendigung des Vertrags und dieses A\-VertragAVVs hinaus
fort.

Technische und organisatorische MaBnahmen zur Daten- und IT- Sicherheit

Der Auftragsverarbeiter ist verpflichtet, die von den Datenschutzvorschriften vorgeschriebenen
technischen und organisatorischen MaI’Snahmen (,TOMs") zur Gewahrung der Daten und IT-Sicher-
heit gemald Art. 32 DSGVO, i
um ein Sicherheitsniveau sicherzustellen, das mit B|ICk auf das RISIkO angemessen ist, und um per-
sonenbezogene Daten, die verarbeitet werden, vor zufalliger oder rechtswidriger Zerstérung, Ver-
lust oder Veranderung, unbefugter Offenlegung, oder unbefugtem Zugriff zu schitzen. Dabei sind
der Stand der Technik, die Implementierungskosten und die Art, der Umfang und die Zwecke der
Verarbeitung sowie die unterschiedliche Eintrittswahrscheinlichkeit und Schwere des Risikos fur die
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Rechte und Freiheiten naturlicher Personen zu berticksichtigen. Die aktuellsten TOM sind auf der
Website des Auftragsverarbeiters verfugbar.

Entsprechend der Risikoabwagung schlieBen diese Malinahmen gegebenenfalls unter anderem Fol-
gendes ein:

a) die Pseudonymisierung oder Verschlisselung personenbezogener Daten;

b) die Fahigkeit, die Vertraulichkeit, Integritat, Verfligbarkeit und Belastbarkeit der Systeme und
Dienste im Zusammenhang mit der Verarbeitung auf Dauer sicherzustellen;

c) die Fahigkeit, die Verfugbarkeit der personenbezogenen Daten und den Zugang zu ihnen bei
einem physischen oder technischen Zwischenfall rasch wiederherzustellen;

d) ein Verfahren zur regelmiRigen Uberpriifung, Bewertung und Evaluierung der Wirksamkeit
der technischen und organisatorischen Malinahmen zur Gewahrleistung der Sicherheit der
Verarbeitung.

Der Auftragsverarbeiter wird den Verantwortlichen im Rahmen des Erforderlichen und Zumutbaren
und unter Berucksichtigung der Art der Verarbeitung und der Auftragsverarbeiter zur Verfigung
stehenden Informationen dabei unterstiitzen zu gewahrleisten, dass die Pflichten nach Artt. 32-36
DSGVO erfullt werden, indem unter anderem dem Verantwortlichen Informationen Uber die techni-
schen und organisatorischen MaBnahmen zur Verfliigung gestellt werden, die der Auftragsverarbei-
ter bereits gemal Art. 32 DSGVO durchgefihrt hat, sowie alle anderen Informationen, die der Ver-
antwortliche benétigt, um sein Verpflichtung gemaR Art. 32 DSGVO zu erfillen.

Die technischen und organisatorischen Malinahmen unterliegen dem technischen Fortschritt und der Weiter-
entwicklung. Insoweit ist es dem Auftragsverarbeiter gestattet, alternative adaquate MaBnahmen umzuset-
zen. Dabei darf das Sicherheitsniveau der festgelegten MaBnahmen nicht unterschritten werden. Wesentliche
Anderungen sind zu dokumentieren.

Unterstitzungspflichten des Auftragsverarbeiters

Der Auftragsverarbeiter ist verpflichtet, unter Berlicksichtigung der Art der Verarbeitung, geeignete
technische und organisatorische Malinahmen zu treffen, um den Verantwortlichen bei der Erftillung
der Rechte der betroffenen Personen gemal? Artt. 12-23 DSGVO zu unterstltzen.

Dies bedeutet, dass der Auftragsverarbeiter den Verantwortlichen, soweit dies moglich ist, bei der
Einhaltung der folgenden Bestimmungen unterstitzt:

a) Der Informationspflicht bei der Erhebung von personenbezogenen Daten bei der betroffenen
Person

b) Der Informationspflicht, wenn die personenbezogenen Daten nicht bei der betroffenen Per-
son erhoben werden

) Dem Auskunftsrecht der betroffenen Person

d) Dem Recht auf Berichtigung

e) Dem Recht auf Léschung (,Recht auf Vergessenwerden”)
f) Dem Recht auf Einschrankung der Verarbeitung

o) Der Mitteilungspflicht im Zusammenhang mit der Berichtigung oder Ldschung personenbe-
zogener Daten oder der Einschrankung der Verarbeitung

h) Dem Recht auf Datenubertragbarkeit
i) Dem Widerspruchsrecht

i) Dem Recht, keiner Entscheidung zu unterliegen, die ausschlie3lich auf automatisierter Verar-
beitung einschliel3lich Profilerstellung beruht
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j}k) _ Der Auftragsverarbeiter benachrichtigt den Verantwortlichen unverziiglich, wenn er eine An-
frage von einer betroffenen Person gemal3 EU-Datenschutzgesetzen in Bezug auf die perso-
nenbezogenen Daten des Verantwortlichen erhalt. Der Auftragsverarbeiter beantwortet sol-
che Anfragen nur auf dokumentierte Anweisung des Verantwortlichen oder wenn dies auf-
grund geltender Gesetze, denen der Auftragsverarbeiter unterliegt, erforderlich ist. In letzte-
rem Fall informiert der Auftragsverarbeiter den Verantwortlichen, soweit nach geltendem
Recht zuldssig, vor der Beantwortung der Anfrage Uber diese rechtliche Verpflichtung.

Zusatzlich zu den Pflichten des Auftragsverarbeiters, die sich aus Ziffer 7.3 ergeben, ist der Auf-

tragsverarbeiter verpflichtet, den Verantwortlichen unter Berucksichtigung der Art der Verarbeitung

und der dem Auftragsverarbeiter zur Verfiigung stehenden Informationen dabei unterstitzen zu
gewahrleisten, dass folgende Pflichten erfullt werden:

a) Pflicht des Verantwortlichen, einer Verletzung des Schutzes personenbezogener Daten unver-

zlglich, nachdem ihm die Verletzung bekannt wurde, der zustandigen Aufsichtsbehdrde zu
melden, es sei denn, dass die Verletzung des Schutzes personenbezogener Daten voraus-
sichtlich nicht zu einem Risiko fur die Rechte und Freiheiten naturlicher Personen fihrt.

b) Pflicht des Verantwortlichen, bei einer Verletzung des Schutzes personenbezogener Daten,
die voraussichtlich ein hohes Risiko fur die persénlichen Rechte und Freiheiten naturlicher
Personen zur Folge hat, die betroffene Person unverzuglich von der Verletzung zu benach-
richtigen;

c) Pflicht des Verantwortlichen, eine Abschatzung der Folgen der vorgesehenen Verarbeitungs-
vorgange auf den Schutz personenbezogener Daten durchzufiihren (eine Datenschutz-Fol-
genabschatzung);

d) Pflicht des Verantwortlichen, vor der Verarbeitung die zustandige Aufsichtsbehdrde zu kon-
sultieren, wenn aus der Datenschutz-Folgenabschatzung hervorgeht, dass die Verarbeitung
ein hohes Risiko zur Folge hatte, sofern der Verantwortliche keine MaBnahmen zur Eindam-
mung des Risikos trifft.

Benachrichtigung von der Verletzung des Schutzes personenbezogener Da-
ten

Im Falle einer Verletzung des Schutzes personenbezogener Daten informiert der Auftragsverarbei-
ter den Verantwortlichen unverziglich, nachdem ihm die Verletzung bekannt wurde, um es dem
Verantwortlichen zu erméglichen, den Verstol3 gegen personenbezogene Daten gemaf3 Art. 33
DSGVO der zustandigen Aufsichtsbehdrde zu melden.

Gemal ziffer 8.3a)8-2a) ist der Auftragsverarbeiter verpflichtet, den Verantwortlichen bei der Mel-
dung des VerstoRRes gegen personenbezogene Daten bei der zustandigen Aufsichtsbehdrde zu un-
terstUtzen. Dies bedeutet, dass der Auftragsverarbeiter bei der Erlangung der nachstehend aufge-
fuhrten Informationen behilflich sein muss, die gemaf Art. 33 Absatz 3 DSGVO in der Mitteilung des
Verantwortlichen an die zustandige Aufsichtsbehérde anzugeben sind:

a) eine Beschreibung der Art der Verletzung des Schutzes personenbezogener Daten, soweit
moglich mit Angabe der Kategorien und der ungefahren Zahl der betroffenen Personen, der
betroffenen Kategorien und der ungefahren Zahl der betroffenen personenbezogenen Da-
tensatze;

b) eine Beschreibung der wahrscheinlichen Folgen der Verletzung des Schutzes personenbezo-
gene Daten;

c) eine Beschreibung der von dem Verantwortlichen ergriffenen oder vorgeschlagenen MaR3-
nahmen zur Behebung der Verletzung des Schutzes personenbezogener Daten und gegebe-
nenfalls Malinahmen zur Abmilderung ihrer mdglichen nachteiligen Auswirkungen

Unterauftragsverarbeiter

Der Auftragsverarbeiter ist berechtigt, Unterauftragsverarbeiter zu beauftragen, sofern der Auf-
tragsverarbeiter sicherstellt, dass beim Einsatz von Unterauftragsverarbeitern Art. 28 Absatze 2 und
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4 der DSGVO beachtet werden und dass die Unterauftragsverarbeiter angemessene Garantien fur
die Umsetzung geeigneter technischer und organisatorischer MaRnahmen bereitstellen, um die
Anforderungen aus diesen AV-VertragAVV und glltigem Datenschutzrecht zu erfiillen. Der Auf-
tragsverarbeiter muss sicherstellen, dass alle Unterauftragsverarbeiter durch schriftliche Vereinba-
rungen verpflichtet sind, die ihnen gleichwertige Pflichten auferlegen, wenn Unterauftragsverarbei-
ter personenbezogene Daten gemal diesem AV-VertragAVVs verarbeiten. Der Auftragsverarbeiter
fahrt eine aktuelle Liste der Unterauftragsverarbeiter auf der Website des Auftragsverarbeiters,
www.netigate.net/de/impressum. Der Auftragsverarbeiter bleibt gegentiber dem Verantwortlichen
far die Erfillung der Datenschutzpflichten der Unterauftragsverarbeiter verantwortlich.

Der Auftragsverarbeiter ist berechtigt, neue Unterauftragsverarbeiter zu beauftragen und beste-
hende Unterauftragsverarbeiter zu ersetzen. In diesem Fall verpflichtet sich der Auftragsverarbeiter
die Leistungsfahigkeit des Unterauftragsverarbeiters zu Uberprifen sowie dessen Vermdgen, seinen
Verpflichtungen gemaR des gultigen Datenschutzrechts nachzukommen. Der Auftragsverarbeiter
|nform|ert den fur die Verarbeltung Verantwortlichen in Textform z. B. per E-Mail-ederinnerhalb

, wenn der Auftragsverarbeiter beab-
S|cht|gt weitere Unterauftragsverarbelter zu beauftragen oder Unterauftragsverarbeiter zu erset-
zen., welche Kategorien von personenbezogenen Daten und betroffenen Personen von diesem ver-
arbeitet werden und wo die personenbezogenen Daten gespeichert werden. Der Verantwortliche ist
berechtigt, innerhalb von vierzehn (14) Tagen nach der Mitteilung durch den Auftragsverarbeiter
dem neuen Unterauftragsverarbeiter in Textform an: dpo@netigate.net zu widersprechen. Ein sol-
cher Widerspruch darf sich nur auf objektive Griinde bezliglich der Sicherheit der Datenverarbei-
tung im Rahmen dieses AV-VertragAVVs beziehen. Widerspricht der Verantwortliche nicht innerhalb
der gesetzten Frist, gilt der neue Unterauftragsverarbeiter als angenommen. Falls der Verantwortli-
che einen berechtigten Widerspruch einlegt und der Auftragsverarbeiter den Widerspruch gegen
den betreffenden neuen Unterauftragsverarbeiter nicht akzeptiert-ist-derAuftragsverarbeiterbe-
rechtigt, ist der Auftragsverarbeiter berechtigt, nach eigenem Ermessen entweder die Dienstleis-
tung ohne den beabsichtigten Wechsel des Unterauftragsverarbeiters zu erbringen, oder, wenn die
Erbringung der Dienstleistung ohne den beabsichtigten Wechsel fir den Auftragsverarbeiter unzu-
mutbar ist, den Vertrag, einschlieRlich dieses AV-\ertragAVVs, mit einer Frist von dreiRig (30) Tagen
nach Erhalt des Widerspruchs des Verantwortlichen beim Auftragsverarbeiter schriftlich zu kindi-
gen.

Nach Aufforderung durch den Verantwortlichen, muss der Auftragsverarbeiter dem Verantwortli-
chen ein korrektes und aktuelles Verzeichnis der Unterauftragsverarbeiter, die mit der Verarbeitung
personenbezogener Daten fir den Verantwortlichen beauftragt werden sowie des geografischen
Orts der Verarbeitung zukommen lassen. Der Auftragsverarbeiter kann die Pflichten aus dem vorlie-
genden Paragraphen erfiillen, indem der Verantwortliche auf die auf der Website des Auftragsverar-
beiters gefuhrte Liste verwiesen wird. Kommt ein Unterauftragsverarbeiter den Pflichten aus diesem
AV- Vertrag und den Datenschutzvorschriften nicht nach, ist der Auftragsverarbeiter fur die Erful-
lung der auf den Verantwortlichen bezogenen Pflichten des Unterauftragsverarbeiters verantwort-
lich.

Der Auftragsverarbeiter wird den Unterauftragsverarbeitern gleichwertige Datenschutzbestimmun-

H410.5

11

24111

gen auferlegen, die mindestens das gleiche Schutzniveau flir personenbezogene Daten bieten wie
die Bestimmungen in diesem AVV, soweit dies auf die Art der von diesen Unterauftragsverarbeitern
erbrachten Dienstleistungen anwendbar ist. Der Auftragsverarbeiter bleibt flir die Einhaltung der
Verpflichtungen dieses AVV durch jeden Unterauftragsverarbeiter verantwortlich sowie fiir alle
Handlungen oder Unterlassungen eines solchen Unterauftragsverarbeiters, die dazu flihren, dass
der Auftragsverarbeiter gegen seine Verpflichtungen aus diesem AVV und den EU-Datenschutzge-
setzen verstoRt.

Eine Vor-Ort-Kontrolle eines Unterauftragsverarbeiters wird ausschlieRlich vom Auftragsverarbeiter
und héchstens in jahrlichen Abstanden durchgefuhrt. Unter den gleichen Bedingungen wie in Zif-
fer Absehnitt-11.4 dieses AVV rVereinbarung-kann eine Vor-Ort-Kontrolle durch den Nachweis einer
datenschutzkonformen Verarbeitung ersetzt werden.

Inspektionen und Uberpriifungen

Auf Anfrage des Verantwortlichen wird der Auftragsverarbeiter dem Verantwortlichen innerhalb
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einer angemessenen Frist Informationen Uber die technischen und organisatorischen Sicherheits-
maflnahmen zur Verfiigung stellen, um sicherzustellen, dass die Verarbeitung den Anforderungen
dieses AV-VertragAVVs und Artikel 28 Absatz 3 der DSGVO entspricht.

Der Verantwortliche ist berechtigt, die Einhaltung der Anforderungen dieses AV-\ertragAVVs, der
Weisungen und des gultigen Datenschutzrechts durch den Auftragsverarbeiter zu Uberprifen oder
einen Dritten (der kein Wettbewerber des Auftragsverarbeiters sein darf) mit der Uberpriifung zu
beauftragen. Der Auftragsverarbeiter unterstitzt den Verantwortlichen (oder den Dritten, der die
Prafung im Auftrag des Verantwortlichen durchfiihrt) spatestens dreiBig (30) Tage nach entspre-
chender vorheriger Anmeldung des Verantwortlichen, mit der Bereitstellung von Dokumentation
und gewahrt diesem wahrend normaler Geschaftszeiten und ohne Unterbrechung des Betriebsab-
laufs des Auftragsverarbeiters Zugang zu den Geschaftsraumen, um die Einhaltung dieses AV-\er-
tragAVVs, der Weisungen und des gultigen Datenschutzrechts durch den Auftragsverarbeiter zu
Uberprifen. Der Auftragsverarbeiter darf die Inspektion von der Unterzeichnung einer Vertraulich-
keitsvereinbarung abhangig machen, um Daten anderer Kunden, Informationen tber technische
und organisatorische MaBnahmen sowie von Geschafts- und Betriebsgeheimnissen des Auf-
tragsverarbeiters zu schitzen.

Der Verantwortliche kann urgeachtetdes-Rechts-des-Auftragsverarbeitersgemal-Abschnitt 114

eine kostenlose Inspektion pro Kalenderjahr durchfihren. Der Verantwortliche kann zusatzliche In-
spektionen durchfiihren, die aufgrund vermuteter (in gutem Glauben) VerstéRe gegen diesen AV-
VertragAVV, Nichtkonformitaten oder gegen die Einhaltung von einschlagigen Gesetzen, Vorschrif-
ten oder Entscheidungen von Regierungsbehdrden verniinftigerweise erforderlich sind. Seleh-zu-

Alternativ zu den Bestimmungen in den Absatzen 11.2 - 11.3, vorausgesetzt, es wurde keine behdrd-
liche Kontrolle angeordnet, kann der Auftragsverarbeiter andere Inspektionsansatze anbieten, wie
beispielsweise die Inspektion durch einen unabhangigen Prifer, genehmigte Verhaltensregeln im
Sinne von Art. 40 DSGVO oder ein zugelassenes Zertifizierungsverfahren im Sinne des Art. 42 DSGVO
zum Nachweis der Einhaltung der Pflichten in diesem AV-\ertragAVV, den Weisungen und des gulti-
gen Datenschutzrechts. Als geeignete Nachweise kénnen auch die Vorlage von Prufzeugnissen oder
Berichten unabhangiger Stellen (z.B. Wirtschaftsprifer, Rechtsabteilungen, IT-Sicherheitsbeauf-
tragte, Datenschutzbeauftragter), ein schlissiges Datenschutzkonzept (bspw. ISO 27001) oder eine
entsprechende Zertifizierung durch ein IT-Sicherheits- und Datenschutzaudit anerkannt werden, die
innerhalb der letzten zwdlIf (12) Monate vor der Anfrage des Verantwortlichen ausgestellt wurden
und vorausgesetzt, dass der Auftragsverarbeiter oder der Unterauftragsverarbeiter des Auftragsver-
arbeiters schriftlich bestétigt, dass seit dem Ausstellungsdatum keine wesentlichen Anderungen an
den zu prifenden Kontrollen und Systemen stattgefunden haben.

Ubermittlungen personenbezogener Daten auRerhalb der EU/des EWR

Falls der Auftragsverarbeiter und/oder der Unterauftragsverarbeiter personenbezogene Daten an
einen Ort aulRerhalb der EU/des EWR Ubermitteln, missen der Auftragsverarbeiter und/oder der
Unterauftragsverarbeiter sicherstellen, dass bei dieser Ubermittlung die geltenden Datenschutzvor-
schriften eingehalten werden. Im Rahmen der Bedingungen dieses Vertrags werden diese Anforde-
rungen in Bezug auf bestimmte Lander durch Abschluss einer Vereinbarung erfullt, die auf den
Standard-Vertragsklauseln der EU fiir die Ubermittlung personenbezogener Daten an Auftragsver-
arbeiter mit Sitz in Drittlandern gemaR der Verordnung (EU) 2016/679 vom 04 Juni 2021 beruht, oder
durch andere anwendbare SicherheitsmaRBnahmen im Sinne der Art. 44 ff. DSGVO, die die Ubermitt-
lung absichern. Der Auftragsverarbeiter muss den Verantwortlichen tber die Rechtsgrundlagen fiir
die Ubermittlung auf dem Laufenden halten.

Verglitung

Der Auftragsverarbeiter hat Anspruch auf eine angemessene Vergutung fur alle Arbeiten und alle
Kosten, die aufgrund von Verarbeitungsanweisungen des Verantwortlichen entstehen, wenn diese
die Merkmale und das Sicherheitsniveau auf der Grundlage der Dienste Ubersteigen, die der Auf-
tragsverarbeiter seinen Verantwortlichen normalerweise zur Verfugung stellt, z.B. wenn an Neti-
gate’s-Systemen oder Leistungen des Auftragsverarbeiters spezifische Anpassungen oder
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Entwicklungen aufgrund von Spezialwiinschen des Verantwortlichen vorgenommen werden mus-
sen. Der Auftragsverarbeiter hat keinen Anspruch auf eine Verguitung von Kosten, die auf der Ein-
haltung von Anforderungen beruhen, die in der DSGVO festgelegt sind.

Haftung

45%9%% i i v

14.1

Die Haftung der Parteien im Zusammenhang mit diesem AVV unterliegt den Beschrankungen und

14.2

Ausschliissen, die in den Nutzungsbedingungen des Auftragsverarbeiters festgelegt oder anderwei-
tig zwischen den Parteien vereinbart wurden. Nichts in diesem AVV soll jedoch eine Haftung be-
schranken oder ausschlieBen, die nach geltendem Datenschutzrecht nicht beschrankt oder ausge-
schlossen werden kann, einschliel8lich der Haftung gegenuliber betroffenen Personen.

Schadensersatzzahlungen an betroffene Personen (geméaR Artikel 82 DSGVO) oder behérdliche BuR-

2015

206:115.1

15.2

gelder (gemaR Artikel 83 DSGVO) oder Kosten, die einer der Parteien aufgrund eines VerstoRes der
anderen Partei gegen diesen AVV oder geltende Datenschutzgesetze entstehen, werden wie folgt
behandelt:

i) Wenn sie dem Verantwortlichen aufgrund eines VerstoRes des Auftragsverarbeiters entstehen: Sie
gelten als direkte Schaden und unterliegen der vereinbarten Haftungsobergrenze, vorausgesetzt,
der VerstoRR des Auftragsverarbeiters ist die alleinige und unmittelbare Ursache;

ii) Wenn sie dem Auftragsverarbeiter aufgrund eines VerstoRRes des Verantwortlichen entstehen: Sie
werden auf die Haftung des Auftragsverarbeiters gemal den Allgemeinen Geschaftsbedingungen
angerechnet und reduzieren diese.

Laufzeit und Beendigung, Léschung von Daten

Dieser AV-VertragAVV tritt in Kraft und bleibt so lange wirksam, wie der Auftragsverarbeiter perso-
nenbezogene Daten fir den Verantwortlichen gemall dem Vertrag verarbeitet.

Bei Beendigung des Vertrages oder dieses AVV (je nachdem, was zuerst eintritt) wird der Auf-

tragsverarbeiter gemald den Anweisungen des Verantwortlichen die personenbezogenen Daten, die
der Verantwortliche an den Auftragsverarbeiter Gbermittelt hat, I6schen oder zurtickgeben und ge-
gebenenfalls vorhandene Kopien I6schen, spatestens 90 Tage nach Beendigung des AVV, es sei
denn, die Speicherung der personenbezogenen Daten ist nach EU-Recht oder anwendbarem Recht
der Mitgliedstaaten erforderlich. Der Auftragsverarbeiter stellt sicher, dass jeder Unterauftragsver-
arbeiter ebenso verfahrt.
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2216 Anderungen und Ergénzungen

22116.1 Treten wahrend der Laufzeit dieses AV-VertragAVVs Anderungen an den Datenschutzvorschriften
ein oder erlasst die Aufsichtsbehorde Richtlinien, Beschllsse oder Bestimmungen Utber die Anwen-
dung der Datenschutzvorschriften, infolge derer dieser AV-VertragAVV die Anforderungen an einen
AV-VertragAVV nicht mehr erfillt, werden die Parteien die erforderlichen Anderungen an diesem AV-
VertragAVV vornehmen, um diesen neuen oder zusatzlichen Anforderungen zu entsprechen. Diese
Anderungen werden spéatestens dreiRig (30) Tage, nachdem eine Partei der anderen eine Ande-
rungsmitteilung zugesendet hat, oder ansonsten spatestens zu der in den Datenschutzvorschriften,
Richtlinien, Beschliissen oder Bestimmungen der Aufsichtsbehérde bestimmten Zeit rechtswirksam.

22.216.2 Der Auftragsverarbeiter behalt sich das Recht vor, diesen A\-\ertragAVV von Zeit zu Zeit unter Ein-
haltung einer Frist von dreiBig (30) Tagen zu dndern, wobei er den Verantwortlichen gemaR Ziffer
20(1) der Allgemeinen Geschiftsbedingungen (die "Anderungsmitteilung") iiber solche Anderun-
gen informiert-{die "geanderte Vereinbarung"). Widerspricht der fur die Verarbeitung Verantwort-

liche derm Anderungsmitteilungvertrag innerhalb der AnderungsmitteilungsfristFrist schriftlich, so
wird der Vertrag zu den bisherigen Bedingungen fortgesetzt. Der Auftragsverarbeiter behalt sich in

diesem Fall das Recht vor, den Vertrag gemafR Ziffer 19(2) der Allgemeinen Geschaftsbedingungen
auBerordentlich zu kiindigen.

2317 Verschiedenes

231171 Dieser AV-VertragAVV ersetzt alle vorherigen zwischen den Parteien geschlossenen Datenverarbei-
tungsvertrage und geht jeglichen abweichenden Bestimmungen des Vertrags und der AGB, die den
Gegenstand des AV-VertragAVVs betreffen vor, unabhangig davon, ob in dem Vertrag oder den AGB
etwas anderes angegeben ist.

23217.2 Das anwendbare Recht und der Gerichtsstand richten sich nach dem Vertrag und den AGB.

* k%%
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Anhang 1 - Weisungen und Einzelheiten beziglich der Datenverarbeitung

Zweck der Datenverarbeitung:

Zur Durchfihrung verschiedener Erhebungen, um Erkenntnisse und Daten Uber,

unter anderem, Arbeitnehmer und Kunden zu sammeln, sowie zur Marktforschung.

Netigate Der Auftragsverarbeiter verarbeitet Kundendaten (zu denen personenbezogene Daten gehéren kon-
nen), um den Vertrag zu erfillen und den Dienst zu erbringen und wie weiter im AV-VertragAVV dargelegt.

Kategorien von betroffenen Personen
Mitarbeiter oder Berater des Verantwortlichen Kunden
Kunden oder andere Geschaftsbeziehungen des Verantwortlichenkunden
Mitglieder des Marketing-Panels des Verantwortlichenkunden
Netigate-Nutzer, die von dem Verantwortlichen Kunden-oder Netigate-Auftragsverarbeiter zur Nut-
zung des Dienstes zugelassen wurden

Kategorien personenbezogener Daten
Der Verantwortliche Kunde-oder Umfrageteilnehmer kann Netigate-dem Auftragsverarbeiter personenbezogene
Daten in dem von dem Verantwortlichen kunden-festgelegten und kontrollierten Umfang Gbermitteln; hierzu
kénnen unter anderem folgende Kategorien personenbezogener Daten gehéren:
Vor- und Nachname,
Titel
Arbeitgeber
Position
Kontaktangaben (Unternehmen, E-Mail, Telefonnummer, physische
Geschéftsanschrift, organisatorische Zugehdrigkeit)
Ruckmeldungen von Mitarbeitern;
Lieferantenleistung
Organisatorische Angelegenheiten
Arbeitsplatzbezogene
Angelegenheiten
Ausweisdaten
Daten zum beruflichen Werdegang
Daten zum Privatleben
Verbindungsdaten
Lokalisierungsdaten
Besuch von Veranstaltungen
Bewertungen von Veranstaltungen
Bewertungen von Schulungskursen

Besondere Kategorien personenbezogener Daten Sensible personenbezogene Daten-(,besondere Katego-

riensensible Daten") kénnen (ohne schriftliche Erlaubnis voma AuftragsverarbeiterNetigate) nicht verarbeitet
werden. Der Auftragsverarbeiter hat das Recht, sensible Daten zu verarbeiten, wenn dies ein zentraler Bestandteil
der Organisation des Verantwortlichen ist, vorausgesetzt, der Verantwortliche hat den Auftragsverarbeiter vor
einer solchen Verarbeitung schriftlich benachrichtigt und besondere regulatorische Anforderungen flir die Verar-
beltunq solcher Dersonenbezoqenen Daten spezifiziert. Der—Kunde—hat—da&ReeM—sens@e—Da%en—zu#e#apbeEew

Andere Kategorien personenbezogener Daten: Vertrauliche Informationen, die besonderen nationalen Ge-

heimhaltungspflichten unterliegen {d-h—dem-Geheimhaltungsgesetz(2009: 500 in Schweden))}-konnen nicht (ohne
schriftliche Genehmigung ven-Netigatedes Auftragsverarbeiters) verarbeitet werden. Gleiches gilt fur andere In-

formationen, die Gegenstand von Bestimmungen sind, die eine Ubertragung an Netigate-den Auftragsverarbeiter
oder den-einen Unterauftragsverarbeiter ven-Netigate-des Auftragsverarbeiters nach diesen Bestimmungen un-
zulassig machen. Der Kunde-Verantwortliche muss Netigate-den Auftragsverarbeiter vor einer solchen Verarbei-
tung in Kenntnis setzen.

Datenaufbewahrung: Fir héchstens 90 Tage nach Beendigung des Vertrags.
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